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OBJECTO

A RNA Seguros sempre se pautou pela total transparéncia e pelo total respeito pela
privacidade, confidencialidade e protecdo dos dados pessoaqis que frata no dmbito
da sua atividade, pelo que vem agora reforcar a sua posicdo quanto a esta matéria.

A fim de dar cumprimento ao actual quadro normativo aplicédvel, nomeadamente, ao
regime juridico que resulta da aplicacdo do Regulamento Geral sobre a Protecdo de
Dados, a RNA Seguros desenvolveu e implementou um Sistema de Protecdo de Dados
Pessoais, com vista a garantir a conformidade normativa e a permitir demonstrar e
evidenciar, dentro do principio da auto-responsabilizacdo, essa conformidade.

Com o presente documento, pretende a RNA Seguros proceder a definicdo,
descricdo e divulgacdo da utilizacdo que faz dos dados pessoais sobre 0s quais realiza
operacoes de tratamento, nomeadamente, no que concerne & categoria dos dados,
de que forma e por que motivo sdo utilizados, a quem podem ser transferidos, e que
medidas adotamos com vista a proteger a integridade, disponibilidade e
confidencialidade dos mesmos.

Através da utilizacdo de qualquer das nossas plataformas ou preencher qualquer dos
nossos formuldrios, deverd ler e aceitar as presentes condicoes.

A RNA Seguros poderd, sempre que entenda ser necessdrio, rever e, eventualmente,

atualizar a Politica de Privacidade e Protecdo de Dados Pessoais, sendo certo que em
caso de atualizacdo, serd publicada no website a versdo mais atual.

DEFINICOES RELEVANTES

«Dados pessoaisy, informacdo relativa a uma pessoa singular identificada ou
identificavel («titular dos dadosy); € considerada identificdvel uma pessoa singular que
possa ser identificada, direta ou indirefamente, em especial por referéncia a um
identificador. SGo considerados identificadores pessoais, por exemplo, um nome, um
nUumero de identificacdo, dados de localizacdo, identificadores por via eletrénica ou a
um ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental,
econdémica, cultural ou social dessa pessoa singular.

«Tratamenton, uma operacdo ou um conjunto de operacodes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoaqis, por meios automatizados ou ndo
automatizados, tais como a recolha, o registo, a organizacdo, a estruturacdo, a
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conservacdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizacdo, a
divulgacdo por transmissdo, difusdo ou qualquer outfra forma de disponibilizacdo, a
comparacdo ou interconexdo, a limitacdo, o apagamento ou a destruicdo.

«Pseudonimizacdon, o tratamento de dados pessoais de forma que deixem de poder
ser atribuidos a um fitular de dados especifico sem recorrer a informacdes
suplementares, desde que essas informacdes suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas e organizativas para assegurar que os
dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou
identificavel;

«Responsdvel pelo tratamenton, a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras,
determina as finalidades e os meios de tratamento de dados pessodis; sempre que as
finalidades e os meios desse fratamento sejam determinados pelo direito da Unido ou
de um Estado-Membro, o responsdvel pelo fratamento ou os critérios especificos
aplicaveis d sua nomeacdo podem ser previstos pelo direito da Unido ou de um
Estado-Membro;

«Subcontratantey, uma pessoa singular ou coletiva, a autoridade publica, agéncia ou
outro organismo que trate os dados pessoaqis por conta do responsdvel pelo
tratamento destes;

«Destinatdrion, uma pessoa singular ou coletiva, a autoridade publica, agéncia ou
outro  organismo que recebem  comunicacdes de dados  pessoais,
independentemente de se fratar ou ndo de um terceiro. Contudo, as autoridades
publicas que possam receber dados pessoais no dmbito de inquéritos especificos nos
termos do direito da Unido ou dos Estados-Membros ndo sdo consideradas
destinatdrios; o fratamento desses dados por essas autoridades publicas deve cumprir
as regras de protecdo de dados aplicdveis em funcdo das finalidades do tratamento;

«Terceiron, a pessoa singular ou coletiva, a autoridade publica, o servico ou organismo
que ndo seja o titular dos dados, o responsdvel pelo tratamento, o subcontratante e as
pessoas que, sob a autoridade direta do responsdvel pelo fratamento ou do
subcontratante, estdo autorizadas a fratar os dados pessoais;

«Consentimentoy do titular dos dados, uma manifestacdo de vontade, livre, especifica,
informada e explicita, pela qual o fitular dos dados aceita, mediante declaracdo ou
ato positivo inequivoco, que os dados pessoais que Ihe dizem respeito sejam objeto de
tfratamento;
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«Violacdo de dados pessoaisy, uma violacdo da seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, ndo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro
tipo de tratamento;

«Dados genéticosy, os dados pessoais relativos as caracteristicas genéticas,
hereditarias ou adquiridas, de uma pessoa singular que deem informacgdes Unicas
sobre a fisiologia ou a saude dessa pessoa singular e que resulta designadamente de
uma andlise de uma amostra bioldégica proveniente da pessoa singular em causa;

«Dados biométricosy, dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisioldgicas ou comportamentais de uma pessoa
singular que permitam ou confirmem a identificacdo Unica dessa pessoa singular,
nomeadamente imagens faciais ou dados dactiloscopicos;

«Dados relativos a saudeyn, dados pessoais relacionados com a saude fisica ou mental

de uma pessoa singular, incluindo a prestacdo de servicos de salde, que revelem
informacoes sobre o seu estado de saude;

ENTIDADE RESPONSAVEL PELO TRATAMENTO DE DADOS

A entidade responsdavel pelo tratamento de dados é:

RNA Seguros de Assisténcia S.A., pessoa coletiva com o NIF 513 259 120, com sede na
Av. Eng. Duarte Pacheco, Amoreiras, Piso 12, Sala 1, 1070-101 LISBOA, com o contato:
comercial@rna.com.pt

CATEGORIAS DOS DADOQOS PESSOAIS

Na prossecucdo do exercicio da sua atividade, a RNA Seguros procede a operacoes
de tratamento de dados pessoaqis que sdo necessdrios para a disponibilizacdo dos seus
produtos e prestacdo dos seus servicos, designadamente, no momento em que
subscreve um seguro, quando faz utilizacdo das nossas plataformas, quando nos envia
documentacdo necessdria d resolucdo de um sinistro, ou quando nos contacta.

As categorias de dados que a RNA Seguros trata, nos termos acima referidos, poderdo
ser as seguintes:
= Nome;
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* Morada;

» Data de Nascimento;

» Relacdo com o segurado, tomador ou beneficidrio das garantias;

= NIF;

» Contato movel;

» Endereco eletrénico;

= Apdlice;

» Matricula;

» Dados relativos a saude, como sejam: condicdes médicas atuais, exames auxiliares
de diagndstico, relatérios médicos, relatérios de internamento, notas de alta, boletins
de incapacidade, informacdo sobre condicdes clinicas anteriores, histéria clinica,
informacodes sobre medicacdo habitual, informagdo sobre hdbitos relevantes;

» Dados bancdrios;

Habilitacdes académicas;

* Dados biométricos;

* Imagens em circuito de videovigilGncia;

» Informacdo sobre o uso das nossas plataformas- nomeadamente: informagcdo sobre
visitas as nossas plataformas, informacdo recolhida por meio de cookies e outfras
tecnologias der rastreamento (como o endereco de IP ou o dominio), versdo do
navegador, dados de loalizagcdo, web logs.

Relativamente aqueles dados que possam integrar o conceito de categorias especiais
de dados, a RNA Seguros apenas procederd a operacoes de tratamento mediante o
consentimento expresso do titular, prestado por escrito ou por ato inequivoco positivo,
salvo nos casos em que esteja em causa o cumprimento de uma obrigacdo legal, a
protecdo dos interesses vitais do titular ou um interesse publico relevante.

PRINCIPIOS JURIDICOS

Todas as operacdes de tratamento de dados cumprem com os principios juridicos
fundamentais no dmbito da protecdo de dados e privacidade, designadamente:

Principio da licitude:

Os dados pessoais ser@o fratados caso se verifique uma das seguintes condicdes de
licitude: o titular dos dados tenha dado o seu consentimento, 0 mesmo seja necessdrio
para a execucdo de um contrato, o cumprimento de uma obrigacdo legal, ou o
prosseguimento de um interesse vital para o seu titular.

Principio da Transparéncia:
As circunst@ncias que presidem ao fratamento de dados pessoadis sdo informadas aos
respetivos titulares de forma clara e formuladas numa linguagem simples.
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Os dados pessoais sdo fratados apenas para a/s finalidade/s a que se destina.

Principio da Proporcionalidade:

A RNA Seguros apenas fratard dos dados pessoais que sejam adequados, pertinentes
e limitados ao necessdrio para os efeitos a que se destina o respetivo tratamento.

Principio da Integridade e da Confidencialidade

Os dados pessoais serdo tratados de forma a que se garanta a devida seguranca e
confidencialidade, pelo que serdo devidamente protegidos contra o acesso e
utilizacdo por pessoas ndo autorizadas.

A RNA Seguros estd disponivel para demonstrar a sua responsabilidade perante o
titular dos dados ou qualquer outra entidade terceira que tenha um interesse legitimo

nesta matéria.

FINALIDADES DO TRATAMENTO e FUNDAMENTOS DE LICITUDE

Os dados pessoais tratados pela RNA Seguros visam prosseguir as finalidades que
abaixo se descrevem e tém como fundamento de licitude aquele que se indica para
cada uma das finalidades indicadas.

Finalidade

Gestdo do contrato, incluindo diligéncias

pré-contratuais

Gestao de Sinistros

Marketing

Gestdo de recursos humanos, incluindo

recrutamento, processamento de
remuneracoes, formacdo profissional,

gestdo de sangdes disciplinares, medicina

no trabalho; conrolo de hordrio e

assiduidade; controlo de comunicagdes

electronicas, acessos a internet e

chamadas telefénicas, gravacdo de voz.
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Fundamentos de Licitude

Diligéncias Pré-Contratuais e
Execucdo de um Contrato,
Consentimento do fitular,
Cumprimento de Obrigacdo Juridica

Execucdo Conftratual, Protecdo de
Interesses Vitais, Interesse PUblico
Relevante, Consentimento do Titular,
Cumprimento de Obrigacdo Juridica

Consentimento do Titular

Diligéncias Pré-Contratuais e
Execucdo de um Contrato,
Cumprimento de Obrigacdo Juridica

Prazo de conservagdo

Prazo legal de prescricdo

Prazo legal de prescricdo

Até revogacédo do
consentimento

Prazo legal de prescricdo
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Cumprimento de Obrigacdo Juridica,
Interesses Legitimos, incluindo

Cumprimento de Obrigacdes Legais , prevencdo e combate a fraude e Prazo legal de prescricdo
comunicacdo a autoridades, entidades de  exercicio de direito de defesa em ou prazo aplicavel a cada
supervisdo, regulamentares, Tribunais processo judicial obrigacdo

DESTINATARIOS

No dmbito da sua atividade, a RNA Seguros pode transmitir os dados pessoaqis
relativamente aos quais realiza operacdes de tratamento, nomeadamente as
enfidades que se seguem:

» entidades prestadoras de vdrias tipologias;
* parceiros de negdécio;

» gutoridades de supervisdo, regulacdo, judicidrias ou judiciais, nomeadamente, ASF,
ATA, ACT, AdC, Tribunais, érgdos policiais;
» organizag¢oes sectoriais, nomeadamente, APS.

A RNA Seguros garante que todos os seus fornecedores se encontram vinculados
contratualmente a garantir as medidas técnicas e organizativas adequadas
seguranca e confidencialidade dos dados que lhe sejam transmitidos pela RNA
Seqguros.

TRANSFERENCIAS INTERNACIONAIS

Os dados recolhidos e/ou tratados pela RNA Seguros poderdo, no dmbito da
prossecucdo da sua atividade, ser fransmitidos a Subcontratantes que ndo sejam
Estado-memlbro da Unido Europeia.

Nessa circunst@ncia, a RNA Seguros procura garantir contratualmente que todos os
Subcontratantes internacionais adotam as medidas técnicas e organizativas
adequadas a seguranca e confidencialidade dos dados que |he sejam transmitidos
pela RNA Seguros, que sejam conformes ao disposto na Legislacdo relativa a Protecdo
de Dados.
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DIREITOS DOS TITULARES DOS DADOS PESSOAIS

Os titulares dos dados pessoais podem exercer, em qualguer momento, os seus direitos
de:

» gcesso - o fitular tem o direito de obter do Responsdvel do Tratamento a
confirmagcdo de que os dados pessoais que Ihe digam respeito sGo ou ndo objeto de
tratamento e, em caso afirmativo, de aceder aos seus dados e as informagcoes
relativas ao respetivo fratamento;

» refificacdo - o fitular tem o direito de obter, sem demora injustificada, do
Responsdvel do Tratamento, a retificacdo dos dados pessoais inexatos que Ihe digam
respeito;

* gpagamento - o titular tem o direito de obter do Responsdvel do Tratamento o
apagamento dos seus dados pessoaqis, salvo que existam interesses da parte do
mesmo que justifiqguem que o exercicio deste direito ndo possa ser aplicavel;

* limitacdo - o titular tem o direito de obter do Responsdvel do Tratamento a limitacdo
do tratamento, nas condicdes aplicaveis;

» portabilidade - o tfitular tem o direito de receber do Responsdvel do Tratamento os
dados pessoais que Ihe digam respeito em formato estruturado, e, inclusivamente, a
pedir-lhe a transmissdo dos mesmos directamente para outro responsdvel pelo
tratamento, sempre que tal seja tecnicamente possivel;

» oposicdo - o ftitular tem o direito de se opor, a qualguer momento, e em
determinadas condicdes, ao fratamento dos seus dados pessoais.

» decisdes automatizadas - o fitular tem o direito a ndo ficar sujeito a decisdes
tomadas exclusivamente com base em tratamento automatizado, incluindo definicdo
de perfis (Profiling), salvo em determinadas condicdées e com determninados
fundamentos.

ENCARREGADO DE PROTECAO DE DADOS

A RNA Seguros designou um Encarregado da Protecdo de Dados com vista a dar
resposta as manifestacdes do exercicio dos direitos dos titulares.

Assim, cada pedido deve ser feito afravés de envio de mensagem de correio
eletronico, para o endereco abaixo indicado, descrevendo o assunto do pedido e
indicando um endereco de correio eletrénico, um endereco de contacto telefénico
ouU um enderec¢o de correspondéncia:

encarregado.protecao.dados@rnaseguros.com

O Encarregado da Protecdo de Dados tem como funcdo:
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= Informar, formar, sensibilizar e consciencializar de toda a estrutura no que concerne
aos principios inerentes do fratamento de dados pessoaqis € as obrigacdes que
decorrem do quadro normativo aplicdvel, que inclui o RGPD e todas as disposicoes
sobre a matéria da Unido ou dos Estados-membros;

» Confrolar a conformidade relativamente ao referido quadro normativo;

» Prestar aconselhamento no que respeita a Avaliacdo de Impacto sobre a Protecdo
de Dados;

» Cooperar com as autoridades de controlo;

* Elabora os procedimentos e politicas com vista & operacionalizacdo de todas as
medidas necessdrias ao correto cumprimento do quadro normativo aplicavel;

A RNA Seguros garante que o EPD foi nhomeado com base nas suas qualidades
profissionais, em particular o seu conhecimento no dominio do Direito e relativamente
as praticas em sede de Protecdo de Dados e que exerce as suas funcdes com total
independéncia e isencdo.

Garante ainda que ao EPD sdo dados os recursos necessarios para desenvolver as suas
funcdes de forma adequada.

O EPD conta ainda com o apoio e auxilio dos outros departamentos que podem
contribuir para assegurar o cumprimento do quadro normativo aplicdvel,
nomeadamente:

» Departamento de Sistemas e IT, Responsdvel pela Seguranca da Informacdo- no que
respeita as avaliacdes de risco, a monitorizacdo continua das medidas atinentes &
Seguranca da Informacdo, & comunicacdo de incidentes que possam configurar
violacdo de dados pessoais, d execucdo das medidas técnicas e organizativas que
permitam o cumprimento e conformidade com o RGPD, a execucdo das medidas
necessdarias ao cumprimento da manifestacdo de exercicio dos direitos dos titulares;

» Departamentos envolvidos na Implementacdo de Projetos, nomeadamente,
Comercial, Marketing, Organizacdo, Redes e Qualidade, no que respeita a avaliagdo
do impato da entrada de cada negdcio no que concerne as garantias dos titulares,
disseminacdo de informacdo pelos parceiros de negdcio, cumprimento do
procedimento de contratacdo regulada, informacdo ao EPD de operacdes de
tratamento que tenham origem em novos negocios.

DIREITO A APRESENTAR RECLAMACAO JUNTO DE AUTORIDADE DE
CONTROLO

Os titulares dos dados tém o direito de apresentar reclamacdo sobre o tratamento dos
seus dados pessoais para a autoridade de controlo.
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PRAZO DE CONSERVACAO

Os dados pessoais serdo objeto de conservacdo durante o periodo legalmente
exigivel, e nos tfermos da fabela acima.

MEDIDAS DE SEGURANCA

Quer a RNA Seguros quer as enfidades suas subcontratadas estdo comprometidas
relativamente & protecdo dos seus dados, pelo que adotam diversas medidas de
seguranca de forma a proteger os dados pessoais contra a difusdo, perda, uso
indevido, alteracdo, fratamento ou acesso ndo autorizado, bem como contra
qualguer outra forma de tratamento ilicito.

COMUNICACAO DE INCIDENTES

A RNA Seguros tem implementado um sistema de gestdo de incidentes no dmbito da
protecdo de dados, privacidade e seguranca da informacdo.
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